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	1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ

	
	

	
	
	
	
	
	

	
	Целью освоения дисциплины «Информационная безопасность» является формирований у студента умений и навыков обеспечения информационной безопасности в профессиональной деятельности с учетом установленных нормативных правовых актов в области защиты государственной тайны и информационной безопасности.
Освоение дисциплины способствует подготовке выпускника к решению следующих задач профессиональной деятельности:
в области правоохранительной деятельности:

– обеспечение законности и правопорядка, экономической безопасности общества, государства, личности и иных субъектов экономической деятельности;

– защита частной, государственной, муниципальной и иных форм собственности;

– оказание помощи физическим и юридическим лицам в защите их прав и законных интересов; 

– реализация мер, обеспечивающих нейтрализацию факторов, способных дестабилизировать экономическую ситуацию.


	
	
	
	
	
	

	
	2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, СООТНЕСЕННЫЕ С РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ


	
	
	
	
	
	

	
	Результаты освоения ООП: код и формулировка компетенции (в соответствии с учебным планом) или ее части
Планируемые результаты обучения: знания, умения, навыки и (или) опыт деятельности, характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения программы
ОПК-3 - способностью применять основные закономерности создания и принципы функционирования систем экономической безопасности хозяйствующих субъектов
Знания (З): основных принципов обеспечения безопасности информационной системы
Умения (У): применять нормативные правовые акты в области защиты информации и учитывать их при создании систем экономической безопасности хозяйствующих субъектов
Навыки / опыт деятельности (Н/О): владения основными методами и формами защиты информации
ПК-20 - способностью соблюдать в профессиональной деятельности требования, установленные нормативными правовыми актами в области защиты государственной тайны и информационной безопасности, обеспечивать соблюдение режима секретности
Знания (З): сущности информационной безопасности и защиты информации, их места в системе национальной безопасности; нормативных правовых актов в области защиты государственной тайны и информационной безопасности; режимы секретности
Умения (У): разрабатывать и применять нормативно-методические материалы по регламентации процессов обработки, хранения и защиты конфиденциальных документов с учетом нормативных правовых актов в области защиты государственной тайны и информационной безопасности с учетом соблюдения необходимого режима секретности
Навыки / опыт деятельности (Н/О): поиска и применения нормативных правовых актов в области защиты государственной тайны и информационной безопасности

	

	
	
	
	
	
	

	
	3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ


	
	
	
	
	
	

	
	Дисциплина «Информационная безопасность» относится к базовой части обязательных дисциплин учебного плана  специальности 38.05.01 Экономическая безопасность.

Изучение дисциплины базируется на знаниях и умениях, полученных при изучении дисциплин и прохождении практик:  Экономическая теория; Бухгалтерский учет; Страхование; Эконометрика; Рынок ценных бумаг; Практика по получению первичных профессиональных умений, в том числе первичных умений и навыков научно- исследовательской деятельности; Практика по получению профессиональных умений и опыта профессиональной деятельности.
Освоение дисциплины необходимо как предшествующее при изучении следующих дисциплин и прохождении практик: Криптографические методы защиты информации; Бухгалтерские информационные системы; Прикладные аспекты оценки и прогнозирования деятельности фирмы; Экономика труда; Преддипломная практика.


	
	
	
	
	
	

	
	4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 
ПО ФОРМАМ И СРОКАМ ОБУЧЕНИЯ


	
	
	
	
	
	

	
	Очная форма обучения - 8 семестр


	
	
	
	
	
	

	
	
	Вид занятия
Часов по учебному плану
Контактная работа с преподавателем:
57
-занятия лекционного типа
20
-занятия семинарского типа
0
- лабораторные
34
-консультации
3
- консультации по курсовым работам (проектам) (КР)

Самостоятельная работа
15
 в т.ч. курсовая работа (проект)
Промежуточная аттестация
экзамен
36
Общая трудоемкость
108


	
	
	
	
	
	

	
	Заочная форма обучения - 4 курс


	
	
	
	
	
	

	
	Вид занятия
Часов по учебному плану
Контактная работа с преподавателем:
24
-занятия лекционного типа
6
-занятия семинарского типа
0
- лабораторные
10
-консультации
8
- консультации по курсовым работам (проектам) (КР)

Самостоятельная работа
75
 в т.ч. курсовая работа (проект)
 контрольная работа
+
Промежуточная аттестация
экзамен
9
Общая трудоемкость
108


	
	
	
	
	
	

	
	5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ


	
	
	
	
	
	

	
	Очная форма обучения


	
	
	
	
	
	

	
	Количество часов по видам учебной работы
контактная работа с преподавателем



№



Раздел / Тема дисциплины
ВСЕГО
СР с учетом подго-товки к проме-жуточ-ной аттеста-ции
лекции
Практи-ческие / семи-нарские
лабора-торные
Консу-льтации / аттеста-ционные испыта-ния
1
Информационная безопасность. Основные положения, понятия и определения
4

2

2

0

0

0

2
Методология обеспечения информационной безопасности деятельности общества.
8

4

4

0

0

0

3
Организационно-правовое обеспечение информационной безопасности
20

4

4

0

12

0

4
Модели и системы обеспечения информационной безопасности деятельности организаций
20

3

5

0

12

0

5
Техническое и методическое обеспечение информационной безопасности
17

2

5

0

10

0

Консультации

3

3

Подготовка и защита курсовой работы (проекта)
Промежуточная аттестация (экзамен)
36

35

1

ИТОГО
108
50
20
0
34
4


	
	
	
	
	
	

	
	Заочная форма обучения


	
	
	
	
	
	

	
	Количество часов по видам учебной работы
контактная работа с преподавателем


№


Раздел / Тема дисциплины
ВСЕГО
СР
лекции
Практи-ческие / семи-нарские
лабора-торные
Консу-льтации / аттеста-ционные испыта-ния
1
Информационная безопасность. Основные положения, понятия и определения
13
12
1
0
0
0
2
Методология обеспечения информационной безопасности деятельности общества.
15
14
1
0
0
0
3
Организационно-правовое обеспечение информационной безопасности
21
16
1
0
4
0
4
Модели и системы обеспечения информационной безопасности деятельности организаций
24
18
2
0
4
0
5
Техническое и методическое обеспечение информационной безопасности
18

15

1

0

2

0

Консультации

8

8

Подготовка и защита курсовой работы (проекта) / подготовка контрольной работы
+
Промежуточная аттестация (экзамен)
9

8

1

ИТОГО
108
83
6
0
10
8


	
	
	
	
	
	

	
	6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ


	
	
	
	
	
	

	
	№
п/п
Темы дисциплины
Перечень учебно-методических материалов
1
Сущность информационной безопасности и защиты информации. Основные положения, понятия и определения.
1,2,3,6
2
Методология обеспечения информационной безопасности деятельности общества. Защита государственной тайны.
1,2,3,5
3
Организационно-правовое обеспечение информационной безопасности.
1,2,3,4,6
4
Модели и системы обеспечения информационной безопасности деятельности организаций.
1,2,3,4,6,7,8
5
Техническое и методическое обеспечение информационной безопасности.
1,2,3,4


	
	
	
	
	
	

	
	7. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ


	
	
	
	
	
	

	
	Оценочные материалы для проведения текущего контроля и промежуточной аттестации представлены в Фонде оценочных материалов для текущего контроля и промежуточной аттестации.


	
	
	
	
	
	

	
	8. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКИХ МАТЕРИАЛОВ


	
	
	
	
	
	

	
	Основная учебная литература
1.  Зенков, А. В.  Информационная безопасность и защита информации : учебник для вузов / А. В. Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 107 с. — (Высшее образование). — ISBN 978-5-534-16388-9. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/567915
2.   Щербак, А. В.  Информационная безопасность : учебник для вузов / А. В. Щербак. — 2-е изд. — Москва : Издательство Юрайт, 2025. — 252 с. — (Высшее образование). — ISBN 978-5-9916-4299-6. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/569267
3.  Суворова, Г. М.  Информационная безопасность : учебник для вузов / Г. М. Суворова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 277 с. — (Высшее образование). — ISBN 978-5-534-16450-3. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/567672
Дополнительная учебная литература
4
Программно-аппаратные средства обеспечения информационной безопасности: учебное пособие для вузов / А.В. Душкин, О.М. Барсуков, Е.В. Кравцов. - М.:Гор. линия-Телеком, 2016. - 248 с.- (Специальность).-ISBN 978-5-9912-0470-5 - Режим доступа: http://znanium.com/ catalog/product/973806
5
Информационная безопасность: Учебное пособие / Ковалев Д.В., Богданова Е.А. - Ростов-на-Дону:Южный федеральный университет, 2016. - 74 с.:  ISBN 978-5-9275-2364-1. - Режим доступа: "http://znanium.com/go.php?id=997105"
6
Каратунова, Н. Г. Защита информации. Курс лекций [Электронный ресурс] : Учебное пособие / Н. Г. Каратунова. - Краснодар: КСЭИ, 2014. - 188 с. - Режим доступа: http://znanium.com/go.php?id=503511
7
Программно-аппаратная защита информации: Учебное пособие / П.Б. Хорев. - 2-e изд., испр. и доп. - М.: Форум: НИЦ ИНФРА-М, 2015. - 352 с.: ил.; 60x90 1/16. - (Высшее образование). (переплет) ISBN 978-5-00091-004-7, 500 экз. - Режим доступа: http://znanium.com/go.php?id=489084
8.Информационная безопасность. История специальных методов криптографической деятельности: учебное пособие / Е.К. Баранова, А.В. Бабаш, Д.А. Ларин. - М.:ИЦ РИОР, НИЦ ИНФРА-М, 2019. - 236 с.: - Режим доступа: http://znanium.com/catalog/product/987215



	
	
	
	
	
	

	
	9.  ПЕРЕЧЕНЬ СОВРЕМЕННЫХ ПРОФЕССИОНАЛЬНЫХ БАЗ ДАННЫХ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ 
СИСТЕМ


	
	
	
	
	
	

	
	
	- Интернет-журнал «Информационная безопасность»: http://www.itsec.ru/main.php
- Интернет-журнал «Хакер»: https://xakep.ru
- Интернет-журнал HackZona Территория взлома: http://www.hackzona.ru/
- Интернет-журнал об информационных технологиях и информационной безопасности «BugTraq»: https://bugtraq.ru/
- Интернет-ресурс CIT Forum: http://citforum.ru/
- Интернет-ресурс для специалистов в области защиты информации: http://www.panasenko.ru/
- Интернет-ресурс по информационной безопасности и защите информации: http://all-ib.ru/
- Информационной ресурс Microsoft для разработчиков: https://msdn.microsoft.com/ru-ru/default.aspx
- Сайт разработчика программно-аппаратных средств защиты «Аладдин»: http://www.aladdin-rd.ru/
- Сайт федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций: http://rkn.gov.ru/
- Сайт федеральной службы по техническому и экспортному контролю: http://fstec.ru/
- Информационная система «Единое окно доступа к образовательным ресурсам. Раздел.Информатика и информационные технологии» - http://window.edu.ru/catalog/?p_rubr=2.2.75.6
- База данных «Информационная безопасность» Совета Безопасности РФ -http://www.scrf.gov.ru/security/information/
- Справочно-правовая система Гарант: www.garant.ru

- Справочно-правовая система Консультант плюс: www.consultant.ru
- Научная электронная библиотека: www.elibrary.ru


	
	
	
	
	
	

	
	10. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ


	
	
	
	
	
	

	
	Для успешного освоения дисциплины следует ознакомиться с содержанием дисциплины (раздел 5); при подготовке к аудиторным занятиям и выполнении заданий самостоятельной работы следует руководствоваться методическими указаниями настоящего раздела, раздела 6; использовать рекомендованные учебные ресурсы разделов 8 и 9.
        Обучение по дисциплине предполагает аудиторные занятия и самостоятельную работу. Аудиторные занятия проводятся в виде: 

1) лекций, предусматривающих передачу учебной информации преподавателем обучающимся;

2) лабораторных занятий, обеспечивающих закрепление полученного знания, отработку планируемых навыков и получения опыта деятельности, способствующих формированию компетенций.

Лекция является важным  источником информации, так как новый учебный материал не всегда находит отражение в учебниках, отдельные темы учебника могут быть трудны для самостоятельного изучения и требуют освоения в контакте с преподавателем. 

Лабораторное занятие предполагает выполнение обучающимися под руководством преподавателя комплекса учебных заданий. На лабораторных занятиях проходит закрепление, углубление, расширение и детализация знаний обучающихся при решении конкретных задач;  развитие познавательных способностей, самостоятельности мышления, творческой активности; овладение новыми методами и методиками изучения дисциплины; выработка способности логического осмысления полученных знаний для выполнения заданий;  обеспечение рационального сочетания коллективной и индивидуальной форм работы. Лабораторное занятие выполняет познавательную, развивающую и воспитательную функции. При подготовке к лабораторным занятиям следует:

- просмотреть материал предыдущего занятия,

- изучить все термины и понятия по теме лабораторного занятия,

- изучить соответствующий теоретический материал, используя материалы учебника и дополнительной литературы, лекции,

- выполнить задания самостоятельной работы (упражнения, задачи, письменные работы, устные задания и т.п.).

Обучение по дисциплине, наряду с аудиторной работой, предполагает самостоятельную работу обучающихся. В процессе самостоятельной работы обучающиеся повторяют пройденный на занятиях материал, осваивают современные технологии поиска и обработки информации; овладевают стратегиями и методами самообразования; развивают индивидуальные склонности и способности к творчеству.

Самостоятельная работа включает подготовку к лабораторным занятиям; выступлений, докладов и т.п.

В процессе подготовки к занятиям, выполнения самостоятельной работы, подготовки к промежуточной аттестации обучающийся может обратиться к преподавателю за консультацией через личный кабинет электронно-информационной среды или на кафедру.

Для подготовки к выполнению лабораторных работ следует руководствоваться следующими методическими указаниями:

Методические указания и задания к занятиям семинарского типа, контрольной и самостоятельной работе по дисциплине «Информационная безопасность» для обучающихся специальности 38.05.01 Экономическая безопасность, специализация N1 «Экономико-правовое обеспечение экономической безопасности» / [сост. Т.А. Кондратьева, канд. техн. наук, доцент]; ЧОУ ВО Центросоюза РФ СибУПК. – Новосибирск, 2018.


	
	
	
	
	
	

	
	11. ПЕРЕЧЕНЬ ЛИЦЕНЗИОННОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ


	
	
	
	
	
	

	
	Технология
Перечень программного обеспечения и информационных справочных систем
Виртуальные рабочие станции и сервера
Microsoft Virtual PC, Microsoft Windows, Microsoft Office 365
Программные системы защиты
Антивирус Касперского
Чтение лекций с использованием слайд презентаций; подготовка сообщений по заданным темам
Microsoft Power Point, Microsoft Word, Microsoft Excel, Microsoft Visio, Справочно-правовая система Консультант плюс, Справочно-правовая система Гарант

	

	
	
	
	
	
	

	
	12. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ

Для изучения дисциплины  необходимы учебные аудитории для проведения занятий лекционного и семинарского типов, курсового проектирования (выполнения курсовых работ), групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, а также помещения для самостоятельной работы и помещения для хранения профилактического обслуживания учебного оборудования.

Аудитории для проведения занятий лекционного типа оснащены мультимедийным оборудованием. 



	
	
	
	
	
	

	13. ОРГАНИЗАЦИЯ ЗАНЯТИЙ ДЛЯ ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ

	

	
	
	
	
	
	


13.1. При наличии в университете инвалидов и лиц с ограниченными возможностями здоровья обучение их по настоящей образовательной программе будет осуществляться с учетом особенностей психофизического развития, индивидуальных возможностей и состояния здоровья таких обучающихся.

13.2. Обучающимся – инвалидам и лицам с ОВЗ Университетом создаются специальные условия для получения образования по образовательным программам:

В целях доступности получения образования инвалидами и лицами с ОВЗ создаются необходимые условия (безбарьерная среда) в помещениях и на территории Университета в соответствии с требованиями нормативных документов и согласно Порядку обеспечения условий доступности для инвалидов объектов и предоставляемых услуг в СибУПК (утверждено Ученым советом вуза, протокол от 21.04.2016 № 8):

1) для лиц с ограниченными возможностями здоровья по зрению: наличие альтернативной версии официального сайта организации в сети «Интернет» для слабовидящих; размещение в доступных для обучающихся, являющихся слепыми или слабовидящими, местах и в адаптированной форме (с учетом их особых потребностей) справочной информации о расписании учебных занятий (информация должна быть выполнена крупным рельефно-контрастным шрифтом (на белом или желтом фоне)); присутствие ассистента, оказывающего обучающемуся необходимую помощь; обеспечение выпуска альтернативных форматов печатных материалов (крупный шрифт или аудиофайлы); обеспечение доступа обучающегося, являющегося слепым и использующего собаку-проводника, к зданию организации; 

2) для лиц с ограниченными возможностями здоровья по слуху: дублирование звуковой справочной информации о расписании учебных занятий визуальной (установка мониторов с возможностью трансляции субтитров (мониторы, их размеры и количество необходимо определять с учетом размеров помещения); обеспечение надлежащими звуковыми средствами воспроизведения информации; 

       3) для лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-двигательного аппарата, материально-технические условия должны обеспечивать возможность беспрепятственного доступа обучающихся в учебные помещения, столовые, туалетные и другие помещения организации, а также пребывания в указанных помещениях (наличие пандусов, поручней, расширенных дверных проемов, локальное понижение стоек-барьеров; наличие специальных кресел и других приспособлений).
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